Защита компьютеров от вирусов

Вопрос
Как защитить компьютеры образовательного учреждения от вирусов?

Ответ
Необходимо установить антивирусное программное обеспечение на всех компьютерах и режим ежедневной автоматической проверки файловой системы при их включении, активировать функцию автоматического обновления антивирусных баз. Состояние антивирусного программного обеспечения рекомендуется проверять ежедневно. 

Нужно быть крайне осторожным при работе с электронной почтой. Нельзя открывать файлы, присоединенные к письмам, полученным от незнакомых лиц. Необходимо контролировать посещение интернет-сайтов пользователями, перекрывать доступ к сайтам с потенциально вредоносным содержанием. 

Рекомендуется в обязательном порядке проверять антивирусным программным обеспечением любые внешние носители информации перед началом работы с ними. 

При появлении признаков нестандартной работы компьютера (на экране появляются и исчезают окна, сообщения, изображения, самостоятельно запускаются программы и т. п.) следует немедленно отключить его от интернет-сети, загрузить с внешнего загрузочного диска (CD, DVD) и произвести полную антивирусную проверку. При появлении аналогичных признаков после проделанной процедуры рекомендуется переустановить операционную систему с форматированием системного раздела диска. 

